Informacje dla Klientow w zwiazku z atakiem Rosji na Ukraing

W zwigzku z dziataniami wojennymi na Ukrainie prosimy o zapoznanie si¢ z ponizszymi
informacjami.

Ograniczenia w platnosciach do / z Rosji i Bialorusi

W zwigzku ze zmieniajagcymi si¢ dynamicznie sankcjami naktadanymi na Rosj¢ 1 na Biatorus
informujemy, Ze nasz bank nie gwarantuje przeprowadzenia transakcji finansowych powigzanych z
ww. krajami. Nalezy liczy¢ si¢ z odrzuceniem ptlatnos$ci przez bank z / do ww. krajow.

Jednocze$nie informujemy, ze zgodnie z zapowiedziami, sankcje nakladane przez Uni¢ Europejska,
Stany Zjednoczone, inne organizacje mi¢dzynarodowe oraz przez poszczegdlne kraje, w zaleznosSci
od rozwoju sytuacji, mogg podlega¢ dalszym rozszerzeniom.

Przyktady sankcji znajdg Panstwo m.in. tutaj: https://www.sanctionsmap.eu/#/main

Dbaj o bezpieczenstwo swoich pieniedzy

Zapewniamy, ze pienigdze, ktore sg na kontach w naszym banku sg bezpieczne. Sytuacja jest na
biezaco monitorowana przez sztaby koordynujace cyberbezpieczenstwo oraz ciaglo$¢ pracy
naszego banku.

Uwazaj na oszustow

Miejmy s$wiadomo$¢, ze obecna sytuacja geopolityczna to czas zwigkszonej aktywnosci
cyberoszustow. Pamietaj, zeby zachowac czujno$¢ i stosowac si¢ do zasad bezpieczenstwa,
zarowno podczas korzystania z bankowosci elektronicznej, jak i wykonywania zakupow w
Internecie.

x NIGDY nie podawaj nikomu przez Internet lub telefon swoich danych osobowych,
identyfikatorow ani haset.

x Nie instaluj oprogramowania 1 nie $ciggaj aplikacji pochodzacych z nieznanych zrodet.

% Nie otwieraj maili od nieznanych nadawcow, nie klikaj w zataczniki do wiadomosci czy smséw,
ktore wydajg Ci si¢ podejrzane (np. pochodza od firmy kurierskiej, chociaz niczego nie
zamawiale§ w sklepach internetowych albo od dostawcy energii, z ktéorym nie masz
podpisanej umowy).

x Nie klikaj w linki prowadzace do stron rzekomo aktualizujgcych Twoje certyfikaty
bezpieczenstwa lub system transakcyjny — bank NIGDY o to nie prosi w mailach.

x Uwazaj na wiadomosci, w ktérych ktos prosi Ci¢ o doptate do jakiejs transakcji — upewnij sie,
najlepiej dzwonigc do danej osoby lub firmy, czy prosba jest prawdziwa.

x Nie wysylaj kodow BLIK nawet osobom znajomym, ktére prosza Ci¢ o to przez Facebooka,
messangera lub inny serwis spoleczno$ciowy, najlepiej zadzwon i zapytaj, czy rzeczywiscie
kto§ miat do Ciebie taka prosbe.

v'Korzystaj zawsze z aktualnego systemu operacyjnego oraz z aktualnych aplikacji. Zabezpiecz
swoj komputer aktualnym oprogramowaniem antywirusowym.

v’ Korzystaj z poprawnych, czyli trudnych do rozszyfrowania haset do komputera i do bankowosci

internetowej. Silne hasto powinno sktada¢ si¢ z co najmniej 8 znakdéw, zawiera¢ wielkie 1
male litery, cyfry oraz znaki specjalne. Nie zapisuj haset ani ich nie przekazuj innym
osobom.
v'Ustal bezpieczne limity przelewow internetowych i platnosci kartg. Latwo je zmienisz


https://www.sanctionsmap.eu/#/main

w bankowosci elektroniczne;.
v'Korzystaj z bankowosci elektronicznej na wlasnym sprzecie i w miejscu z zaufanym Internetem.
Unikaj logowania w miejscach typu kino, kawiarnia, publiczne hot-spoty.
v Zawsze po zakonczeniu korzystania z bankowoSci internetowej klikaj w przycisk ,,Wyloguj”.
v"Logujac si¢ na strone bankowo$ci internetowej, sprawdz poprawno$¢ adresu i szyfrowanie

polaczenia (adres powinien zaczynac¢ si¢ od https://... a obok powinien by¢ widoczny symbol
zamknigtej ktodki). Sprawdz takze doktadnie poprawno$¢ adresu URL pod katem literowek

1 niestandardowych znakow, ktore bardzo czesto nie sg widoczne na pierwszy rzut oka.
v Zawsze zwracaj uwage na komunikaty o btedach certyfikatow wys$wietlane przez przegladarke

internetowa. Zrezygnuj z transakcji, jesli cokolwiek wzbudzi Twoje watpliwosci.
v" Nie instaluyj na swoim komputerze programéw z  nieznanych  zrddet.
v" Na  komputerze korzystaj z  klawiatury  ekranowej  wprowadzajac  hasto.
v'Sledz informacje oraz komunikaty publikowane na stronie Banku oraz przesytane na Twoja

skrzynka w systemie bankowosci elektroniczne;.

Wyplaty gotowki

Apelujemy o racjonalne zachowanie. Pracownicy banku, a szczeg6lnie stuzby odpowiedzialne za
cyberbezpieczenstwo, na biezagco monitorujg sytuacje. Twoje pieniagdze sa3 w naszym banku
bezpieczne 1 caly czas mozesz ptaci¢ bezgotowkowo, np. za pomoca karty. Zaopatrzenie naszych
oddziatow

1 bankomatéw w gotoéwke na biezaco koordynujemy z Narodowym Bankiem Polskim. Realizujemy
wszystkie procedury obowigzujace w ramach Zrzeszenia BPS.

Zapraszamy do zapoznania si¢ z komunikatem Narodowego Banku Polskiego w sprawie
dostepnosci gotowki:
https://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci 2022/25022022.html



https://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci_2022/25022022.html

